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Introduction: Diverse and fragmented definitions of 
cyberspace reflect its multi-dimensional complexity, 
often leading to isolated and incomplete policy-mak-
ing. Given its pervasive influence on all aspects of 
human life, identifying its essential components is 
crucial for establishing sound governance.
Objective: The primary objective of this research is to 
precisely understand and discover the inherent compo-
nents and sub-components of cyberspace to provide a 
solid foundation for policy-making and management.
Methodology: This study utilizes a qualitative ap-
proach, specifically qualitative content analysis of 
definitions and technological structures. Elements 
were extracted using open, axial, and thematic coding, 
and the final model was validated by experts.
Findings: The findings reveal that cyberspace consists 
of three main components: the "Body" (encompassing 
communication, computing, and content), "Relations" 
(including interactions, lifestyle, and identity), and 
"Governance" (comprising standardization, normali-
zation, and direction/control).
Conclusion: The technological "Body" serves as a 
constitutive element that facilitates social relations 
and new ways of living. The "Governance" compo-
nent provides a framework for directing and engineer-
ing this space, offering a key tool for policy-makers to 
address modern challenges.
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Extended Abstract 

1. Introduction
Since the beginning of the third millennium, the rapid and immersive 

growth of cyberspace has fundamentally altered human existence, impacting 
identity, culture, and governance. Despite its pervasive nature, cyberspace 
remains a complex and multi-dimensional phenomenon that lacks a unified 
definition. Existing descriptions often focus on narrow technical or social 
aspects, leading to fragmented and "siloed" policy-making. This research 
addresses the problem of inadequate governance resulting from a lack of 
understanding of cyberspace's inherent nature. By discovering the essential 
components and sub-components of this digital realm, the study aims to pro-
vide a robust theoretical foundation for comprehensive and effective strate-
gic management and policy-making.
2. Research Methodology

This study employs a qualitative research approach to explore the inher-
ent elements of cyberspace. The methodology consists of two primary paths:
•	 Qualitative Content Analysis: The researcher analyzed numerous exist-

ing definitions of cyberspace, utilizing open, axial, and thematic coding 
to extract key categories. This process involved reducing various defini-
tions to tangible (infrastructure-related) and intangible (environment-re-
lated) keywords.

•	 Causal Analysis: Utilizing the framework of the "Four Causes" (specifi-
cally formal and material causes), the study examined the technological 
structures and social relations within cyberspace. The "formal cause" 
was investigated through the lens of technological manifestations like 
the Internet, while the "material cause" focused on the resulting social 
interactions. The final model, synthesized from these two paths, was 
subsequently validated through expert review to ensure its accuracy and 
comprehensiveness.

3. Research Findings
The research identifies three core essential components of cyberspace, 

each supported by specific sub-components:
•	 The Body (Technological Dimension): This is the constitutive element of 

cyberspace; without it, the digital realm cannot manifest. It consists of:
	� Communication Infrastructure: Includes high-speed highways, pro-
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tocols (TCP/IP), and hardware like routers and servers.
	� Computing: Encompasses hardware, software, operating systems, 

and cloud computing capabilities.
	� Content: Refers to the information, databases, and Big Data gener-

ated and processed within the network.
•	 Relations (Social Dimension): Facilitated by the "Body," this component 

represents the human and social impact of cyberspace. It consists of:
	� Interactions: The new forms of human-to-human, human-to-ma-

chine, and machine-to-machine communication.
	� Living (Lifestyle): The emergence of a "new world" or parallel life 

where activities like commerce, education, and social networking 
occur.

	� Identity: The formation of digital personalities, behaviors, and be-
liefs as humans immerse themselves in the cyber environment.

•	 Governance (Regulatory and Control Dimension): This component pro-
vides the framework for directing and engineering the other two dimen-
sions. It consists of:
	� Standardization: The technical rules and protocols (often influenced 

by global powers and organizations like ICANN and IETF) that 
allow the "Body" to function.

	� Normalization: The creation of global "macro-subcultures" and so-
cial norms promoted through digital platforms.

	� Direction and Control: The mechanisms of power, including sur-
veillance (e.g., NSA's PRISM program) and the strategic influence 
of tech giants, which shape the social and political landscape of 
cyberspace.

The findings also highlight the role of US hegemony in the genealogy of 
the Internet, noting that it is not a neutral technology but one embedded with 
the strategic interests and cultural biases of its creators.

4. Conclusion
The research concludes that cyberspace is a multi-layered entity where 

the technological "Body" serves as the foundation for social "Relations," 
both of which operate under the umbrella of "Governance". A significant 
finding is that "Identity" and "Governance" are often overlooked in tradi-
tional definitions but are essential for understanding the current state of cy-
ber-power and digital sovereignty.

The practical implication of this study is that policy-makers must move 
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beyond viewing cyberspace solely as a technical tool. Instead, they must 
recognize it as a "new world" requiring a holistic governance approach that 
addresses technological infrastructure, social dynamics, and regulatory con-
trol simultaneously. Failure to understand these essential components leaves 
nations vulnerable to "modern ignorance" (Jahiliyyah), cyber-terrorism, and 
digital colonization by global technological hegemons.
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اکتشاف مؤلفه ها و زیرمؤلفه های ماهوی فضای سایبر

ــده از فضــای ســایبر نشــان‌دهنده  ــدد و پراکن ــف متع ــه: تعاری مقدم
پیچیدگــی و ابعــاد مختلــف ایــن پدیــده اســت کــه منجر به شــکل‌گیری 
ــه  ــه ب ــا توج ــت. ب ــده اس ــره‌ای ش ــص و جزی ــت‌گذاری‌های ناق سیاس
احاطــه ایــن فضــا بــر تمامــی شــئونات زندگــی بشــری، ضــرورت دارد 
بــرای دســتیابی بــه حکمرانــی صحیــح، مؤلفه‌هــای ماهــوی آن به‌دقــت 

شناســایی شــوند.
هــدف: هــدف اصلــی ایــن پژوهــش، فهــم دقیــق و اکتشــاف مؤلفه‌ها 
و زیرمؤلفه‌هــای ذاتــی و ماهــوی فضــای ســایبر اســت تا پایه‌ای اســتوار 

بــرای سیاســت‌گذاری و مدیریــت ایــن فضــا ایجــاد شــود.
روش‌شناســی: ایــن تحقیــق بــا رویکــرد کیفــی و روش تحلیــل 
محتــوای کیفــی تعاریــف و بررســی شــواهد ســاختار فناورانــه انجــام 
ــاز، محــوری و  شــده اســت. اســتخراج عناصــر از طریــق کدگــذاری ب
موضوعــی بــا نــگاه بــه علــل اربعــه صــورت گرفتــه و مــدل نهایــی بــه 

ــرگان رســیده اســت. ــد خب تأیی
یافته‌هــا: یافته‌هــا نشــان می‌دهــد فضــای ســایبر از ســه مؤلفــه 
و  رایانــش  )ارتباطــات،  »کالبــد«  اســت:  شــده  تشــکیل  اصلــی 
محتــوا(، »مناســبات« )تعامــات، زیســت و هویــت( و »حاکمیــت« 

)استانداردســازی، هنجارســازی و هدایــت و کنتــرل(.
نتیجه‌گیــری: کالبــد ســایبری بــه عنــوان جزء مقــوم، بســتر لازم برای 
ــد.  شــکل‌گیری مناســبات اجتماعــی و زیســت نویــن را فراهــم می‌کن
مؤلفــه حاکمیــت نیــز چارچوبــی بــرای جهت‌دهــی و مهندســی ایــن 
فضــا ارائــه می‌دهــد کــه می‌توانــد ابــزاری کلیــدی بــرای سیاســت‌گذاران 

در مواجهــه بــا چالش‌هــای نویــن باشــد.

زیرمؤلفه‌ها، فضای سایبر، 
ماهیت‌شناسی،  مؤلفه‌ها

Email: ehsan@kiankhah.com 1. دانش‌آموخته دکتری مدیریت راهبردی فضای سایبر، ایران.�

احسان کیان خواه 1
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مقدمه

از آغاز هزارۀ سوم میلادی، جهان نویی با سرعت اعجاب‌انگیز در حال شکل‌گیری 
است. آن‌چنان امواج این فضا آنی، سهمگین و جذاب است که احساس غوطه‌ورشدن 
و احاطه کامل آن بر همۀ شئونات زندگی قابل ادراک و فهم نیست. روند شکل‌گیری 
و رشد سریع فضای سایبر، مفاهيم عرصۀ زندگي را به سمت تغيير ماهوي در مفهوم 
و کاربرد سوق داده است. تلقی از هويت، فرهنگ، حکمراني، روابط و تعاملات 
آینده‌ای که از فضای سایبر ترسیم شده  خصوصي و گروهي در حال تغيير است. 
In� The )است، با دستاوردهای کنونی فاصلۀ زیادی دارد. اینترنت چیزها )اشیا() 

things of ternet( در پی اتصال هر چیز، در هر مکان و زمان به شبکه است. 
این اتصال همه چیز و قابلیت‌های واقعیت مجازی )reality Virtual(، واقعیت 
افزوده )Reality Augmented( و واقعیت ترکیبی )reality Mixed( که در حال 
شخصیت‌سازی سایبری از مفاهیم حقیقی و مجازی در تلفیق با دنیای واقعی‌اند، 
پیرامونی ماست.  واقعی  از عالم  بزرگ‌تر  بسیار  را تصویر خواهند کرد که  عالمی 
 ،)Mining Data( داده‌کاوی ،)Data Big( داده عظیم ،)Cloud( فضای ابری
اینترنت چیزها، اینترنت انسان‌ها )People of Internet The( و اینترنت دانش‌ها 
)Knowledge of Internet The( جهانی مخلوط و پیوسته را رقم خواهد زد. اما 
مؤلفه‌های ذاتی و ماهوی فضای سایبر چیست؟ تعاریف متعدد و گوناگونی از فضای 
سایبر ارائه شده است. تعاریف از وجوه مختلفی به توصیف سایبر پرداخته‌اند که 
دربردارندۀ همۀ ابعاد فضای سایبر نیست که این ناتوانی در تعریف درست و در اصل 
اکتشاف مؤلفه‌های ماهوی موجب ناتوانی در سیاست‌گذاری صحیح فضای سایبر 
شده است؛ لذا مسئلۀ این تحقیق، فهم دقیق مؤلفه‌های ماهوی و ذاتی این فضاست تا 

پایه‌ای برای سیاست‌گذاری و مدیریت سایبر شکل بگیرد.1 

1. �البته در فضای علمی کشور تفکیک‌هایی بین فضای سایبر و فضای مجازی و اعم‌بودن‌ هر یک نسبت به دیگری 
ترسیم و تبیین شده است؛ اما محقق ضمن توجه به این تفاوت،‌ در این تحقیق تأمل خود را معطوف به واقعیت 
آنچه هست و فضا و عالمی که در پیرامون ما در حال شکل‌گیری است،‌ معطوف نموده و برای یکسان‌سازی متن 

از عبارت فضای سایبر که اعم از تلقی رایج فضای سایبر و فضای مجازی است، استفاده می‌کند.
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رویکــرد تحقیــق در ایــن مقالــه، کیفــی اســت. بــا توجــه بــه اینکــه هــدف تحقیــق 
بررســی و اکتشــاف مؤلفه‌هــا و زیرمؤلفه‌هــای ذاتــی و ماهــوی فضــای ســایبر 
اســت، بــرای یافــت ایــن عناصــر ماهــوی، محقــق ابتــدا تعاریــف فضــای ســایبر را 
حلاجــی و تحلیــل محتــوای کیفــی کــرده و ســپس بــر اســاس مجموعــه ادبیاتــی کــه 
پیرامــون فنــاوری و مناســبات فضــای ســایبر در قالــب علــل اربعــه قابــل اکتشــاف 
اس��ت، جم��ع‌آوری و س��پس ب��ا اس��تنباط و تحلی��ل محتــوای کیفــی و کدگــذاری‌ بــاز، 
محــوری و موضوعــی مؤلفه‌هــا و زیرمؤلفه‌هــای ذاتــی فضــای ســایبر ترســیم کــرده 
اســت. درنهایــت عناصــر ذاتــی فضــای ســایبر بــا هم‌افزایــی ایــن دو مســیر تکمیــل 

و تنســیق شــده اســت. 

پیشینه تحقیق

در پیش�ینه ای�ن تحقی�ق می‌ت�وان ب�ه دو م�ورد از مهم‌تریـن مقاله‌هـای مرتبـط بـا 
Cy� of Varieties The )عن�وان »مش�کلات در تعری�ف و تحدی�د ح�دود آن) 

Delimitation and Definition in Problems :berspace( )لنس استریت 
)Strate Lance(،‌ ۱۹۹۹(« و »توصیـف فضـای سـایبر: گذشـته، حـال و آینـده 
)کلارک )Clark(، ۲۰۱۰(« اشـاره کرد.1 اسـتریت )۱۹۹۹( ‌معتقد اسـت فضای 
سـایبر ماهیتـی چندگانـه دارد؛ یعنـی می‌تـوان آن را جمـع بسـته و »فضاهـای سـایبر« 
خطـاب کـرد. هـدف اسـتریت بررس�ی، تعری�ف و رده‌بنـدی انـواع مختلـف فضـای 
سـایبر بـوده تـا ماهیـت هر یک به‌خوبـی از دیگری تمیز داده شـود. بـه همین منظور 
در ایـن مقالـه قلمـروی بـزرگ فضـای سـایبر بـه سـه سـطح نـوع صفـر، نـوع یـک و 
نـوع دو تقسـیم شـده اسـت. او در سـطح صفـر بـه هستی‌شناسـی فضـای سـایبر بـا 
بررس�ی مفاهی�م فض�ای م�وازی و فضا‌زم�ان می‌پـردازد. در سـطح یـک و دو وارد 
عناصر س�ازنده فضای سـایبر ش�ده و در س�طح یک با عنوان بلوک‌های س�ازه‌ای به 
فضـای فیزیکـی، فضـای مفهومـی و فضای ادراکی تقسـیم شـده اسـت و در سـطح 

1. البته برخی دستگاه‌های اجرایی با الهام از یکی از مدل‌ها مؤلفه‌های دیگری افزوده‌اند.
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دوم فض�ای س�ایبر ب�ا عن�وان به‌هم‌پیوسـتگی ب�ه فض�ای س�ایبر رسـانه‌ای تعبیـر شـده 
که از فضای زیبایی‌شـناختی، فضای داده‌ای و فضای تعاملی تشـکیل شـده اسـت. 
در مـدل کلارک )۲۰۱۰( کـه بـرای مرکـز تحقیقـات نیـروی دریایـی ارتـش ایالات 
متحـده انج�ام ش�ده اس�ت،‌ مؤلفه‌هـای سـازنده و کلیـدی فضـای سـایبر در چهـار 
لای�ۀ فیزیکـی،‌ لایـۀ منطقـی، لایـۀ اطلاعاتـی و لایـۀ مـردم تقسـیم شـده اسـت.1 از 
نـگاه کلارک لایـۀ فیزیکـی بـا دسـتگاه‌های رایانشـی و ارتباطـات پایـۀ اصلی فضای 
سـایبر اسـت. لایۀ منطقی ارائه‌کنندۀ قابلیت‌ها فضای سـایبر اسـت، لایۀ اطلاعات 
وظیفـۀ دریافـت و ذخیـره و پـردازش اطلاعـات را بـر عهـده داشـته، لایـۀ مـردم‌ لایۀ 
تعامل‌سـاز و کاربـران فضـای سـایبر اسـت. شـواهد قابل برداشـت از فضای سـایبر 
گویـای مؤلفه‌هـای ذاتـی اسـت کـه در تحقیقـات گذشـته قابل مشـاهده نیسـت؛ لذا 
محقـق سـعی دارد بـا واکاوی ماهیـت فضـای سـایبر بـه اکتشـاف عناصـر ماهـوی 
سـایبر بپـردازد تـا با ترسـیم مناسـبی، سـیر منطقـی قابـل انطبـاق و یک‌پارچگی بین 
عناصـر یافت‌شـده بـر اسـاس واقعیـت و مشـاهدات فضای سـایبر را ترسـیم نماید.

بررسی تعاریف ارائه‌شده برای فضای سایبر

فه��م عناص��ر و مراتــب ذات�ـی فضاــی ساــیبر ب��ه عل��ت پیچیدگـی� و ذو‌ابعادبــودن 
و جلوه‌هــای مختلــف آن دشــوار اســت. بــل معتقــد اســت »تعریــف فضــای ســایبر 
پیچیــده اســت« )بــل،‌ 2001، ص22(. ایــن پیچیدگــی از نگرش‌هــای مختلــف بــه 

پدیــده‌ای چندوجهــی و ذومراتــب سرچشــمه گرفتــه اســت.
تعاریـف متعـددی از فضـای سـایبر بررسـی گردیـده2 کـه در زیـر بـه برخـی از 
تعاریـف اشـاره شـده اسـت. ویلیـام گیبسـون در رمـان علمـی تخیلـی نورومنسـر 
شـرایطی کـه  در  )گیبسـون، 1984، ص69(  سـایبر  فضـای  ابـداع  بـا   )1984(
شـبکه‌ها و سـامانه‌های کامپیوتری جهانی امروزی شـکل نگرفته بود، فضای سـایبر 

نیز  برخی  دانسته و  مؤلفه‌های فضای سایبر  را  اجرایی زیرساخت، سرویس، محتوا  مراکز  1. �برخی 
مؤلفه‌ی انسانی – اجتماعی، ‌حاکمیت و امنیت را نیز به آن افزوده‌اند.

2. �تعاریف متعددی مورد بررسی کرده، درنهایت ۵۱ تعریف در فرایند پژوهش مورد استفاده قرار گرفته است.
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را ایـن گونـه معرفـی کـرد: »فضـای سـایبر یـک توهـم مـورد وفـاق اسـت کـه روزانـه 
میلیاردهـا اپراتـور و کودکانـی کـه مفاهیـم ریاضی به آنهـا داده می‌شـود، آن را تجربه 
می‌کننـد« )بـل، 1389، ص46(. درحقیقـت گیبسـون فضایـی را توصیـف نمـود 
کـه روح حاکـم و حکم‌فرمـا بـر ایـن فضـا موجـودی نامریـی و فهم بسـیار هوشـمند 
ب�ود ک�ه مفهـوم سـایبرنتیک را تداع�ی می‌کـرد. برخـی فضـای سـایبر را تعریـف 
لغـوی کرده‌انـد و آن را میعـادگاه کامپیوتـری، محـل ملاقـات کامپیوتـری )رویگران، 
1390( و فضـای کامپیوتـری )مایکروسـافت، 2002( بیـان کرده‌انـد. برخـی آن 
را شـبکه واقعیـت مجـازی بـه اشـتراک گذاشته‌شـده و بسـیار پیشـرفته کـه نتیجـه 
تخیلات ویلیام گیبسـون دررمانی با عنوان نورمنسـتر اسـت )صنایع دفاع، 1386( 
ی�ا حـوزه ارتباط�ات الکترونیک�ی واقعیـت مجـازی )وبس�تر، بی‌تـا( بیـان کرده‌انـد. 
برخـی هـم بـه اجـزا و هـم بـه کارکردهـا توجـه داشـته‌اند. یـک دامنـه سرتاسـری در 
محیـط اطلاعاتـی اسـت کـه شـامل شـبکه‌های مرتبـط بـه هـم از زیرسـاخت‌های 
فنـاوری اطلاعـات، شـامل اینترنت، شـبکه‌های مخابراتی، سیسـتم‌های کامپیوتری، 
آمریـکا، 2011(. یـک مجموعـه  پردازنده‌هـا و کنترلرهـای تـوکار )وزارت دفـاع 
وابسـته بـه زمـان از سیسـتم‌های اطلاعاتـی متصل به هم و کاربران انسـانی اسـت که 
 .)2010 ،)Lorents( و لورینـت )Ottis( بـا این سیسـتم‌ها تعامل دارند )اوتیـس
جهـان الکترونیکـی به‌وجودآمـده به وسـیله شـبکه‌های تـوکار از فنـاوری اطلاعات و 
اطلاعات موجود در آن شـبکه اسـت. یک مشـارکت جهانی که بیش از 1.7 میلیارد 
نفـر از افـراد بـرای تبـادل آرا، اسـتفاده از سـرویس‌ها و دوسـتی باهـم در ارتباط‌انـد 
)راهبـرد امنیـت سـایبر کانادا، 2010(. برخی از سـایبرپژوهان نیـز به آثار و پیامدها 
توجـه دارن�د. فضـای س�ایبر محیـط الکترونیکی واقعی اسـت کـه ارتباط انسـان را به 
شـیوه‌ای سـریع، فراجغرافیایی و با ابزارهای خاص مسـتقیم و زنده میسـر می‌کند؛ 
بـه عبارتـی تئـوری پیونـد )ادغـام( مـکان در زمـان، بـا تبدیـل جهـان جغرافیایـی بـه 
دهکـده جهانـی، بـه صـورت واقعـی بـا رشـد و گسـترش فضـای مجـازی اتفـاق 
می‌افتـد )عبدالهـی، 1388(، جهـان مـوازی و خیلـی واقعـی و فیزیکـی اسـت کـه به 
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واسـطه اینترنت شـبکه‌ای از ارتباطات کامپیوترهای سراسر جهان و خطوط ارتباطی 
پدیـد آمـده اسـت و در آن رابطـه انسـان و کامپیوتـر پدیـده نویـی را شـکل داده کـه 
بـا شبیه‌سـازی در موجودیت‌هـای »محیـط فیزیکـی، روانـی- خیالـی غوطه‌ورسـاز، 
امـکان تعامـل و دادوسـتد در همـه ابعـاد و در تعامالت شبکه‌ای‌شـده« بیـن افـراد و 
آفریده‌هـای معنوی‌شـان را ایجـاد کـرده اسـت )خانیکـی و بابایـی، 1391(. یـک 
جغرافیـای ذهنـی عـام اسـت کـه درمقابـل، بـا اجمـاع و انقالب، اصـول و تجربـه 
سـاخته می‌شـود. قلمرویـی کـه مملـو از داده‌هـا و کذب‌هـا، مـواد ذهنـی و خاطـرات 
طبیعـت، بـا یـک میلیـون صدا و دو میلیون چشـم در یک هماهنگی سـاکت نسـبت 
بـه تحقیـق، انجـام معاملـه، سهیم‌شـدن در رؤیاهـا و مشـاهدۀ سـاده اسـت )بـل، 
1389، ص23(. بـه طـور کلـی خاسـتگاه ایـن تعاریـف را می‌تـوان در پنـج موضوع 
کلـی طبقه‌بنـدی کـرد. گروهـی از ایـن تعاریـف هماننـد تعریـف لغوی اسـت. دسـتۀ 
دیگـر از تعاریـف مربـوط بـه بیان اجزای شـکل‌دهنده به فضای سـایبر اسـت؛ برخی 
بـه کارکردهـای سـایبر توجـه دارد و برخـی دیگـر آثـار و پیامدهـای سـایبر را مـد نظر 
قـرار داده‌انـد. شـکل زیـر خاسـتگاه‌های تعریف سـایبر را به تصویر کشـیده اسـت.1

شکل 1: رویکردهای متنوع در تعریف فضای سایبر )محقق‌ساخته(

1. �به تعبیر منطق قدیم آثار با ذاتیات متفاوت است؛ اما ازآنجایی‌که این آثار نشئت‌گرفته از ماهیت پدیده است، 
حکایت‌کننده ذاتیات پدیده است. البته منطق جدید با توجه به پیچیدگی کشف عناصر ذاتی،‌ ذاتیات و آثار هر 

دو دخیل را در ماهیت می‌داند.
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بــا اســتخراج تعاریــف و مشخص‌شــدن مفاهیــم مرتبــط بــا هــر تعریــف و 
ــه کلمــات کلیــدی، تعــداد هــر کــدام در تعاریــف مشــخص  تقلیــل هــر تعریــف ب

شــده اســت. 
جدول 1: کلیدواژه‌های استخراج‌شده از تعاریف فضای سایبر

تعدادکلیدواژهردیفتعدادکلیدواژهردیف

۱جهان واقعی۱۰۲۰دنیای مجازی۱

۱محیط روانی - خیالی۱۸۲۱تعاملات انسانی۲

۱تعاملات مجازی۱۲۲فضای کامپیوتری۳

۱آفریده‌های معنوی۱۰۲۳واقعیت مجازی۴

۱شبکه‌های ارتباطی۲۲۴فناوری اطلاعات۵

۱زیرساخت حیاتی و پردازشی۹۲۵اینترنت۶

۵سامانه‌های کنترلی۲۰۲۶ارتباطات دیجیتالی۷

۴نرم‌افزار و سخت‌افزار۱۷۲۷اطلاعات۸

۱محتوا۴۲۸سیستم‌های کامپیوتری۹

۱خدمات۳۲۹سیستم‌های الکترونیکی۱۰

۱۱۳۰شبکه‌های رایانه‌ای۱۱
سیستم‌های پردازش 

کامپیوتری
۱

۱ارتباطات برخط۸۳۱انسان۱۲

۱پدیده فرهنگی - اجتماعی۱۳۳۲سیستم‌های اطلاعاتی۱۳

۱فضای فرهنگی۱۳۳محیط الکترونیکی واقعی۱۴
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۱فضای فناورانه و رسانه‌ای۶۳۴فراجغرافیایی۱۵

۱ویژگی زندگی مدرن۱۳۵فرامکان و فرا زمان۱۶

۱دنیای توهمی۱۳۶دهکده جهانی۱۷

۱سهولت تبادل و انتقال۲۳۷فرهنگ شبکه‌ای۱۸

۲ارتباطات ماشینی۲۳۸جهان موازی۱۹

کلیدواژه‌هــای یافت‌شــده بــه دو دســتۀ ملمــوس و ناملمــوس طبقه‌بنــدی شــده 
اس��ت. کلیدواژه‌هــای ملمــوس کلماتی‌انــد کــه ناظــر بــه موضــوع شــبکه، زیرســاخت 
ــد کــه  ــدۀ کلماتی‌ان ــزات مربوطــه اســت. کلیدواژه‌هــای ناملمــوس دربردارن و تجهی
ــان  ــد جه ــا همانن ـ کلیدواژه‌ه �ـت. اینـ ــای س��ایبر اس �ـق فض ناظ��ر ب��ه محی��ط تحق

مــوازی، واقعیــت مجــازی و ... اســت.

شکل 2: پراکندگی تعاریف بررسی‌شده بر اساس تعداد کلیدواژه‌های ملموس و ناملموس  )هر دایره 

بیانگر یک تعریف است و شعاع دایره‌ها بیانگر تعداد کل کلیدواژه در تعریف است(
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ـــف مشـــخص شـــده  ـــرار آن در تعاری ـــداد تک ـــا تع ـــا ب ـــک کلیدواژه‌ه در جـــدول ی
اسـت��؛ ام���ا ازآنجایی‌ک���ه ایـــن تکـــرار بـــه علـــت قالب‌بـــودن نگاهـــی خـــاص و 
ـــای  ـــا کارکرده ـــزا ی ـــی اج ـــودن برخ ـــا قالب‌ب ـــف ی ـــی‌ای در تعری ـــدن ویژگ پررنگ‌ش
فضـــای ســـایبر اســـت، تعـــداد تکـــرار اثبات‌کننـــده یـــا ردکننـــده یـــک کلیـــدواژه 
ـــرای اســـتنباط محـــور کلیدواژه‌هـــا اســـتفاده  ـــم مرتبـــط ب ـــذا از تمـــام مفاهی نیســـت؛ ل

�ــت.  �ــده اس ش
جدول 2: مفاهیم مرتبط با تعاریف و استنباط مقوله‌های کلیدی )محقق‌ساخته(

مقوله کلیدیمفاهیم مرتبط با تعاریف

محیط روانی - خیالی، محیط خیالی، دنیای توهمی، محیط توهمی-خیالی، 
دنیای مجازی، واقعیت مجازی، برخط‌بودن، محیط الکترونیکی واقعی، دهکده 

جهانی، فرهنگ شبکه‌ای، جهان موازی، آفریده‌های معنوی، پدیده فرهنگی-
اجتماعی، فضای فرهنگی، ویژگی زندگی مدرن

زیست

تعاملات انسانی، انسان، نیروی انسانی، فراجغرافیایی، فرازمان، ارتباطات برخط، 
سهولت تبادل و انتقال، ارتباطات ماشینی

تعاملات

محتوااطلاعات، سیستم‌های اطلاعاتی، محتوا

سیستم‌های کامپیوتری، سیستم‌های الکترونیکی، سیستم‌های حیاتی و پردازشی، 
نرم‌افزار و سخت‌افزار

رایانش

ارتباطات دیجیتالی، شبکه کامپیوتری، سیستم‌های کنترلی
زیرساخت 

ارتباطی

ــه  ــرار گرفتـ ــر اســـاس جـــدول فـــوق، مقوله‌هـــای مرتبـــط در یـــک گـــروه قـ بـ
شـــده و مقولـــۀ واحـــدی بـــرای آنهـــا مشـــخص و بیـــان شـــده اســـت. برخـــی مفاهیـــم 
مســـتقیماً بـــه مقولـــه کلیـــدی اشـــاره دارنـــد و برخـــی دیگـــر بـــه ویژگـــی یـــا آثـــار 
مقولـــه کلیـــدی توجـــه دارنـــد؛ بخشـــی از مقـــولات مرتبـــط بـــا فنـــاوری اســـت و 
��ا اجتم���اع و انســـان اسـ�ـت. بـــر ایـــن اســـاس  برخ���ی دیگـ�ـر از مق���ولات مرتب���ط ب
ـــاع  ـــه و اجتم ـــد فناوران ـــایبر، دو بع ـــای س ـــدی و فض ـــای کلی ـــن مقوله‌ه ـــوان بی می‌ت

ـــرد. ـــار ک را اختی
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ـــی و الکترومغناطیســـی دارد.  ـــه ارتباطـــات دیجیتال ـــه اول تعاریـــف اشـــاره ب طبق
ـــه از  ـــت ک ـــی اس ـــترده دیجیتال ـــاط گس ـــات ارتب ـــن طبق ـــای ای ـــترک واژه‌ه ـــل مش فص
ـــاز و مشـــترک  ـــر امـــواج الکترومغناطیســـی، پروتـــکل ب ـــی ب کانال‌هـــای ارتباطـــی مبتن
ـــی  ـــرل امنیت ـــش و ســـامانه‌های کنت ـــواره آت IP/TCP و دســـتگاه‌های مســـیریابی، دی
ـــری دارد.  ـــردازش کامپیوت ـــه پ ـــاره ب ـــف اش ـــه دوم تعاری ـــت. طبق ـــده اس ـــکیل ش تش
فصـــل مشـــترک واژه‌هـــای ایـــن طبقـــات سیســـتم‌های کامپیوتـــری اســـت کـــه از 
ــکیل  ــری تشـ ــردازش ابـ ــری و پـ ــای ابـ ��تم‌عامل، فضـ �ـه، سیس س���خت‌افزار، رایانـ
شـــده اســـت. طبقـــه ســـوم تعاریـــف اشـــاره بـــه اطلاعـــات و سیســـتم‌های اطلاعاتـــی 
دارد. عناص���ر تشـــکیل‌دهنده ای���ن طبق���ه اطلاع���ات، پایگاه‌هـــای اطلاعاتـــی، 
ــات  ــد اطلاعـ ــروردش و رشـ ــا پـ ــط بـ ــزار مرتبـ ــم، داده‌کاوی و ابـ ــای عظیـ داده‌هـ
ـــات  ـــه ارتباط ـــاره ب ـــف اش ـــتخرج از تعاری ـــای مس ـــارم کلیدواژه‌ه ـــه چه ـــت. طبق اس
و مناســـبات انسانی-ماشـــینی دارد. ایـــن طبقـــه بـــه شـــکل اولیـــه فضایـــی اشـــاره دارد 
ـــن انســـان‌ها و  ـــاط بی ـــن ارتب ـــق شـــده اســـت. ای ـــرای ارتباطـــات اجتماعـــی خل ـــه ب ک
ـــن  ـــبات نوی ـــدۀ مناس ـــا زاین ـــن فض ـــرد. ای ـــکل می‌گی ـــده ش ـــیای هوشمندش ـــن اش بی
ــری از  ــا، درک کامل‌تـ ــم کلیدواژه‌هـ ــه پنجـ ــایبر اســـت. طبقـ ــتر سـ ــانی در بسـ انسـ
ـــی  ـــای نوی ـــه دنی ـــا اشـــاره ب ـــن کلیدواژه‌ه ـــر می‌کشـــد. ای ـــه تصوی فضـــای ســـایبر را ب
ـــت.  ـــکل‌گرفتن اس ـــال ش ـــی در ح ـــت کنون ـــا زیس ـــل ب ـــوازات و متداخ ـــه به‌م دارد ک
ـــرد  ـــکل می‌گی ـــایبری ش ـــزای س ـــا و اج ـــام قابلیت‌ه ـــع تم ـــن از جم ـــت نوی ـــن زیس ای

ـــرد. ـــکل می‌گی ـــی ش ـــره خاک ـــترۀ ک ـــه گس ـــاص ب ـــی  خ ـــا فرهنگ و ب
ـــد  ـــت. بع ـــده اس ـــکیل ش ـــی تش ـــه و اجتماع ـــد فناوران ـــاس از دو بع ـــن اس �ــر ای ب
ـــی از دو  ـــد اجتماع ـــی و بع ـــی و اطلاعات ـــی، پردازش ـــش ارتباط ـــه بخ ـــه از س فناوران
ـــد  ـــر بع ـــه ب ـــد فناوران ـــت. بع ـــده اس ـــکیل ش ـــن تش ـــت نوی ـــباتی و زیس ـــش مناس بخ
ـــن  ـــا ای ـــه ت ـــا ک ـــن معن ـــت؛ بدی ـــی اس ـــد اجتماع ـــوم بع ـــزو مق ـــدم و ج ـــی مق اجتماع
بعـــد شـــکل نگیـــرد، مناســـبات اجتماعـــی و بـــا گســـتردگی و نفـــوذ حداکثـــر آن 

ـــت.  ـــد گرف ـــکل نخواه ـــایبری ش ـــت س زیس
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جدول 3: مؤلفه‌های سازنده سایبر استنباط‌شده از تعاریف )محقق‌ساخته(

مفهوممؤلفهزیر مؤلفه

زیست
مرتبط با اجتماع

یبر
سا

ی 
ضا

ف تعاملات

محتوی

مرتبط با فناوری رایانش

زیرساخت ارتباطی

تحلیل وجه فناورانه و مناسباتی فضای سایبر

ــده از  ــه احصاش ــای اولی ــا و زیرمؤلفه‌ه ــیق مؤلفه‌ه ــل و تنس ــور تکمی ــه منظ ب
ــی از ســایبر ناظــر بــر علــل داخلــی )صــوری و مــادی(‌  فضــای ســایبر، تحلیــل علّ
ــه وجــه  ــت صــوری ب ــی در بررســی علّ ــل علّ ــن تحلی ــه اســت. در ای صــورت گرفت
ــه مناســبات ســایبری توجــه شــده اســت. وجــه فناورانــۀ  ــت مــادی ب ــاوری و علّ فن
فضــای ســایبر جــزء مقــوم ایــن فضاســت. بــا ایــن وجــه اســت کــه فضــای ســایبر 
ــت  ــایبر،‌ اینترن ــای س ــۀ فض ــه فناوان ــرای واکاوی وج ــد. ب ــت می‌یاب ــق و عینی تحق
بررســی شــده اســت. اینترنــت یکــی از بزرگ‌تریــن ترســیم‌ها و تحقق‌هــای فضــای 
ســایبر اســت. اگــر اینترنــت همــۀ فضــای ســایبر پنداشــته نشــود، می‌تــوان اینترنــت و 

ــن انگاشــت. ــوع آن را نمایشــی از فضــای تصور‌شــده نوی ــای متن ــۀ جنبه‌ه هم
بخش‌ه��ای کلیـد�ی اینترن��ت از زیرس��اخت‌های ارتباط��ی پرس��رعت، س��رویس‌ها 
بــه  شــکل‌دهنده  فرایندهــای  و  س��ازمان‌های  مشـ�ترک،  و عملگره��ای جهانـ�ی 
آدرس‌ه��ای اینترنت��ی و استــانداردها و سیاسـ�ت‌هایی متن‌بــاز در جهــت حفــظ 
توانمن��دی عملیات��ی اینترنتــ تشـک�یل شـد�ه اس��ت. اینترن��ت همانند اکوسیس��تم‌های 
طبیع��ی دارای اجزای��ی در تعام��ل و ارتباــط اس�ـت ک�ـه ب�ـا ه��م تکامل و پای��دار می‌ماند 
و اصطلاحــی اســت بــرای توصیــف ســازمان و تشــکیلات اینترنــت کــه بــه کارکــرد 
و تکام��ل اینترنـ�ت کمــک می‌کن��د. ایـ�ن ساــزمان‌ها دارای ارزش‌هــای مشــترک 
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 ,2010 ,Society Internet( ــت ــه اینترن ــت اســت )جامع ــاز اینترن در توســعه ب
org.internetsociety.www//:http((. ساــزمان‌های دخی��ل در اکوسیس��تم‌ 
inter�.www//:http ,2010 ,Society Internet از)  )اینترنـ�ت عبارت‌انـ�د 

ــروه  ــد کارگ ــی همانن ـی توسـع�ه اس��تاندارد‌های فن org.netsociety(: ۱( گروه‌هاـ
و   )IETF  =Force  Task  Engineering  Internet( اینترنـ�ت  مهندسـ�ی 
کنسرس��یوم تار جهان‌گس��تر )W3C =Consortium Web Wide World(؛ 
۲( س��ازمان‌های مدیریت‌کننــدۀ مناب��ع آدرس‌ده��ی جهانــی ماننــد شــرکت اینترنتــی 
 for Corporation Internet( )ب��رای نام‌ه��ا و ش��ماره‌های واگذارش��ده )آی��کان
ICANN( Numbers and Names Assigned(( دارای فعالیت‌هایی ش�ـامل 
Num� Assigned Internet ) اینترن�ـت )آیان�ـا()  مرج��ع ش��مارهای واگذارش��ده‌
Inter� Regional( و ثب��ت اینترن��ت منطق��ه‌ای ))IANA( Authority berss

RIR( Registries net((؛ ۳( شـ�رکت‌های تأمین‌کننــده خدمــات زیرســاخت 
 DNS( مانن��د خدم��ت ن��ام دامنه )services infrastructure network( شــبکه
oper� network( عملگرهای شــبکه ،))Domain Name Service (DNSS
IX�( Points Exchange Internet( )IXP( و نق��اط تب��ادل اینترن��ت )atorss

IXs,Ps((؛ ۴( افــراد و ســازمان‌های اســتفاده‌کننده از اینترنــت؛ ۵(‌ س��ازمان‌هایی 
کــه متصــدی آمــوزش و ایجادکننــده ظرفیــت در توســعه و اســتفاده از فنــاوری 

اینترنت‌انــد. 
فنــی کــه اجــازه می‌دهــد دســتگاه‌ها،  بــر اســاس اســتانداردهای  اینترنــت 
ســرویس‌ها و برنامه‌هــای کاربــردی ســازگار بــا یکدیگــر در سراســر شــبکه‌ای 
ــاط باشــند، ســاخته شــده اســت. اینترنــت  ــده از شــبکه‌ها در ارتب گســترده و پراکن
ــعه  ــازمان‌ها توس ــه‌ای از س ــط مجموع ــه توس ــی ک ــتاندارد فن ــوع اس ــن ن ــه چندی ب
اســتانداردها کارگــروه  و  پروتکل‌هــا  حــوزه  در  اســت.  وابســته  می‌شــود،  داده 
مهندســی اینترنــت )IETF(، در حــوزه اســتانداردهای زیرســاخت ارتباطــات راه 
 International Telecommunications( دور اتحادیــه بین‌المللــی مخابــرات
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ســازمان‌هایی  ســخت‌افزار  اســتانداردهای/  حــوزه  در   ،))Union (ITU
 Institute of Electrical and( نظیــر مؤسســه مهندســان بــرق و الکترونیــک
Electronics Engineers (IEEE(( و در حــوزه اســتانداردهای نرم‌افزارهــای 
 World Wide( کاربــردی ســازمان‌هایی نظیــر کنسرســیوم وب جهان‌گســتر
Web Consortium (W3C(( بــه توســعه می‌پردازنــد. IETF توســط ایــالات‌ 
ــت1 کــه  ــه اینترن ــا از ســال 1993 تحــت نظــارت جامع متحــده تأســیس شــد؛ ام
 IETF یــک ســازمان غیرانتفاعــی بین‌المللــی اســت، قــرار گرفــت. مأموریــت
ــکلات  ــرای مش ــریع ب ــل س ــه راه‌ح ــایی و ارائ ــت: 1( شناس ــن گزینه‌هاس ــامل ای ش
ــا  ــتفاده از قرارداده ــا اس ــعه ی ــردن توس ــت؛ 2( تعیین‌ک ــی در اینترن ــی و عملیات فن
ــه گــروه  ــه ب ــت؛ 3( توصی ــی اینترن ــرای مشــکلات فن و معماری‌هــای کوتاه‌مــدت ب
 Internet Engineering Steering Group( اینترنــت  مهندســی  هدایــت 
انتقــال   تســهیل  اینترنــت؛ 4(  پروتکل‌هــای  استانداردســازی  بــرای   ))(IESG
 Internet Research Task Force( فنــاوری از کارگــروه پژوهــش اینترنــت
http://ietf.org/tao. ,2012 ,IETF( بــه جامعــه گســترده اینترنــت ))(IRTF

ــازمان‌های  ــط IETF و س ــاز توس ــدی ب ــت در فراین ــتانداردهای اینترن html(. اس
مرتبــط توســعه داده‌شــده و بــه صــورت مجموعــه مســتنداتی بــا عنــوان درخواســت 
می‌شــود.  منتشــر   ))Request For Comments (RFC( توضیــح  بــرای 
ایــن مجموعــه اســناد حــاوی نــکات فنــی و ســازمانی در مــورد اینترنــت اســت کــه 
ــم  ــری شــامل قراردادهــا، برنامه‌هــا، مفاهی ــف شــبکه‌های کامپیوت جنبه‌هــای مختل
ــش  ــوخی‌هایی را پوش ــاً ش ــرات و بعض ــات، نظ ــت‌های جلس ــن یادداش و همچنی
بــاز شــبکه جهانــی  اســتاندارد  RFC(. مهم‌تریــن  می‌دهــد )همــان، مبحــث 
اینترنــت، قــرارداد )Protocol) TCP/IP اســت. ایــن قــرارداد امــکان تبــادل داده 
ــوع را  ــا و کاربردهــای متن ــاری و نرم‌افزاره ــا، معم ــا قابلیت‌ه ــن دســتگاه‌هایی ب بی

1. �جامعه اینترنت، سازمان غیرانتفاعی بین‌المللی است که در سال 1992 تأسیس شده است. مقر جامعه اینترنت 
در رستون و ویرجینیای ایالات‌ متحده )در نزدیکی واشنگتن دی سی( است و دفتری در ژنو سوئیس دارد. این 

سازمان دارای بیش از 130 سازمان و 55 هزار عضو است )پایگاه جامعه اینترنت(.
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فراهــم مــی‌آورد. هــر دســتگاه )Device( در شــبکه اینترنــت با نشــانه منحصربه‌فرد 
عــددی بــه ایــن شــبکه متصــل می‌شــود.1 نشــانه و شناســه عــددی بــه یــک دســتگاه 
ــاط  ــن نق ــت داده را بی ــال درس ــکان انتق ــود و ام ــب می‌ش ــی منتس ــه پایان ــا نقط ی
مبــدأ و مقصــد درون یــک شــبکه یــا چندیــن شــبکه بــه هــم مرتبــط فراهــم مــی‌آورد. 
 Internet Engineering( اینترنــت  مهندســی  1981 کارگــروه  ســپتامبر  در 
ــار  ــخه چه ــتاندارد IP نس ــار »RFC 791« اس ــا انتش Task Force (IETF(( ب
ــی  ــه از 4 بخــش 8 بیت ــت اســت ک ــای  IPv4، 32 بی ــود. آدرس‌ه ــف نم را توصی
تشــکیل شــده اســت. بــر ایــن اســاس ظرفیــت اســمی نســخه چهــار IP برابــر بــا 28 
ــز اســت. افزایــش تعــداد دســتگاه‌های  در حــدود ۴٬۲۹۴٬۹۶۷٬۲۹۶ نشــانی متمای
ــت‌ واگــذاری تعــداد  ــت، موجــب ایجــاد محدودی ــی اینترن ــا شــبکه جهان ــط ب مرتب
نشــانه‌های  IPv4 می‌شــود. ایــن محدودیــت انگیــزه‌ای بــرای ایجــاد  IPv6شــد.2 
از بارزتریــن ویژگی‌هــای متمایــز IPv6 اســتفاده از حجــم آدرس‌دهــی بســیار زیــاد 
اســت. انــدازه آدرس IPv6 بــه میــزان 128 بیــت اســت کــه چهــار برابــر بیشــتر از 
ــظ  ــالای IP و حف ــم ب ــص حج ــت و تخصی ــت. مدیری ــی IPv4 اس آدرس 32 بیت
تــوان عملیاتــی و جلوگیــری از تداخــل و معضــات شــبکه جهانــی اینترنــت نیازمنــد 

ــت.  ــری اس ــت‌گذاری و راهب ــرای سیاس ــدی ب ــای کلی بخش‌ه
تخصیــص آدرس‌هــای قــرارداد اینترنــت بــه وســیلۀ آیانــا منطبــق بــر مشــخصات 
IP منتشرشــده توســط IETF انجــام می‌شــود. آیــکان وظایــف آیانــا را تحــت 
قــرارداد بــا وزارت بازرگانــی ایالات‌متحــده آمریــکا اداره می‌کنــد. چشــم‌انداز 
 )One World, One Internet( ــت ــک اینترن ــان، ی ــک جه ــکان ی ــرکت آی ش
 IP نیازمنــد  اینترنــت  بــه  اتصــال  بــرای  دســتگاه‌ها  )آیــکان، 2015(.  اســت 
منحصربه‌فردی‌انــد کــه پایــداری و ارتباطــات را در اینترنــت تضمیــن می‌کنــد. 
عمومــاً درخواســت بــرای آدرس‌هــای IP بــه وســیلۀ ارائه‌کننــدگان خدمــات اینترنــت 

1. �دستگاه متصل به اینترنت منحصراً نیاز به IP معتبر اینترنتی دارد؛ اما این دستگاه می‌تواند خود واسطه‌ای برای 
شبکه بزرگی با IPهای غیرمعتبر باشد.

2. نگارش 1، 2، 3 و IP 5 هیچ‌گاه عملیاتی نشده‌اند.
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ــه‌ای  ــت منطق ــت اینترن ــط ثب ــا توس ))ISP) Internet Service Providers( ی
ثبــت  محــدود  مــوارد  در  یــا   ))Regional Internet Registry (RIR(
ــی  ــا ثبــت اینترنــت ملّ اینترنــت محلــی )Local Internet Registry (LIR(( ی

می‌شــود. ایجــاد   ))National Internet Registry (NIR(
تخصیــص IP توســط RIRهــا از کل فضــای آدرس‌دهــی تخصیص‌داده‌شــده 
ــرای تخصیــص فضــای  ــرد. RIRهــا درخواســت ب ــا صــورت می‌پذی توســط آیان
ــه صــورت مســتقیم  ــه IANA می‌فرســتند. IANA ب ــز ب ــد را نی آدرس‌دهــی جدی
ــت  ــج منطقــه ثب ــه پن ــن ب ــه LIRS و NIRS تخصیــص IP نمی‌دهــد. کــره زمی ب
 AFRINIC (African Network اســت:  شــده  تقســیم   )RIR( دامنــه 
 ARIN (American Registry بــرای قــاره آفریقــا؛ )Information Center
for Internet Numbers( بــرای آمریــکا، کانــادا، بخشــی از خلیــج کارائیــب 
 APNIC (Asia-Pacific Network Information جنــوب؛  قطــب  و 
 LACNIC بــرای آســیا، اســترالیا، نیوزلنــد و کشــورهای اطــراف؛ )Centre
 )(Latin America and Caribbean Network Information Centre
 RIPENCC (Réseaux بــرای آمریــکای لاتیــن و بخشــی از خلیــج کارائیــب؛
اروپــا،  بــرای   )IP Européens Network Coordination Centre
ــط  ــا و ‌IPهــای مرتب ــی و آســیای مرکــزی. اطلاعــات دامنه‌ه روســیه، آســیای غرب
 )Root Servers, http://www.root-servers.org( در ســرورهای ریشــه
نگهــداری می‌شــود. ســیزده ســرور نــام دامنــه کــه متعلــق بــه دوازده ســازمان اســت 
ــا  ــن ب ــره زمی ــه از ک ــت(، در 300 نقط ــده اس ــذاری ش ــا M نام‌گ ــرف A ت )از ح
ــای  ــاب )anycast( پخــش شــده اســت )ســرورهای دارای آدرس‌ه ــای هری IPه
هریــاب، ســرورهایی بــا آدرس‌هــای IP یکســان اســت کــه بهتریــن و نزدیک‌تریــن 

ــد(. ــخ می‌ده ــت پاس ــه درخواس ــا ب آنه
ســتون فقــرات اینترنــت )backbone Internet( دربردارندــۀ ش��اهراه‌های 
 Core( ــدی ـریاب‌های کلی �ـی عبـو�رداده مابی��ن ش�ـبکه‌های کامپیوت��ری و مسیـ اصل
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routers( به‌هم‌پیوسـت�ۀ ب��زرگ و راهب��ردی اس��ت. ای��ن مس�ـیر‌ها دربردارنــدۀ نقــاط 
Net�( و نقــاط دسترســی ))IXPs( Points eXchange Internet )تبـ�ادل) 

NAPs( Points Access work(( بــوده کــه ترافیــک اینترنــت را بیــن کشــورها، 
قاره‌ه��ا و اقیانوس‌ه��ا جابه‌جـا� می‌کنــد. بــه طــور کلــی اینترنــت از تعامــل ســه 
لای�ـه‌ شــبکه شــکل گرفتــه اســت. در هــر لایــه تعــدادی ارائه‌کننــدۀ خدمــات اینترنــت 

ــد. وج��ود دارد ک��ه ترافی��ک اینترن��ت را جابه‌جـا� می‌کنن
تـا سـال 2025 بیـش از 91 درصـد از مـردم کشـورهای توسـعه‌یافته و نزدیـک 
بـه 69 درصـد از کسـانی کـه در کشـورهای در حـال توسـعه  زندگـی می‌کننـد از 
پذیـرش  و همـکاران، 2014، ص2(.  )بـارت  کـرد  اسـتفاده خواهنـد  اینترنـت 
گوشـی‌های هوشـمند از کمتـر از 1 درصـد جمعیـت در سـال 2007  تـا حـدود 
10 درصـد در سـال 2012 ده برابـر شـده اسـت. ایـن رشـد، پذیـرش گوشـی‌های 
هوشـمند طـی پنج سـال را نشـان می‌دهـد )مرکز رصـد بین‌المللی اروپـا، 2013(. 
در تحقیقـی کـه MIT در مـورد نفـوذ فنـاوری در بازار ایالات متحـده پس از ثبت 
اختـراع تلفـن در سـال 1876 انجـام داده، نشـان می‌دهـد گوشـی‌های تلفـن ثابت 
در زمـان نزدیـک بـه یـک قـرن در بـازار به اشـباع رسـیده، گوشـی‌های تلفـن همراه 
در سـطح قابـل مقایسـه فقـط در بیسـت سـال بـه ایـن شـرایط رسـیده و بـر اسـاس 
رشـد سـریع‌تر گوشـی‌های هوشـمند انتظـار مـی‌رود رسـیدن بـه اشـباع در ایـالات 
متحـده بـه کمتـر از 10 سـال برسـد )دیگاسـتا، 2012(. اگـر سـرعت پذیـرش 
گوشـی‌های هوشـمند بـه همیـن شـکل ادامـه یابـد، 80 درصـد اتصـال بـه اینترنت 
در سـال 2025 با گوشـی‌های هوشـمند خواهد بود )مانیکا و همکاران، 2013(. 
پذیـرش سـریع گوشـی‌های هوشـمند نشـان‌دهنده حرکـت بـه سـمت جامعـه مبتنی 
بـر اینترنـت و اینترنـت اشـیا )things of Internet( اس�ت. توسـعه پرشـتاب 
 )world Virtual( فنـاوری اینترنـت، زندگـی فیزیکی را به سـمت دنیای مجـازی
س�وق می‌ده�د. انس�ان‌ها توانمنـدی گفت‌وگو، تجـارت، انجـام فعالیت‌های کاری 
و خریـد در دنی�ای مج�ازی را دارن�د. بـا این حال انس�ان‌ها در دنیـای واقعی زندگی 
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می‌کننـد و هنـوز فعالیت‌هـای انسـانی بـه طـور کامـل از طریـق فضـای خیالـی قابل 
انجـام نبـوده اسـت. بـرای حـذف ایـن محدودیـت، فنـاوری جدیـدی مـورد نیـاز 
اس�ت ک�ه ب�ه ادغ�ام فض�ای خیال�ی و دنیـای واقع�ی در یـک قالـب بپـردازد. ایـن 
از تعـداد  اینترنـت اشـیا )IoT( Things of Internet(( اسـت کـه  فنـاوری، 
زیادی حسـگر )Sensors( ارزان‌قیمت و ارتباطات بی‌س�یم تشـکیل شـده اسـت. 
ایـن تغییـرات بـزرگ آینـده جامعـه و شـیوه زندگـی و مـدل کسـب و کار را تغییـر 

.)2014 ،)Patel and Kumar( خواهـد داد )کومـار و پاتـل
اینترنــت اشــیا بیانگــر تعــداد و تنــوع اشــیای فیزیکــی متصــل بــه هــم در بســتر 
ــه  ــدود ب ــت مح ــه اینترن ــال ب ــر اتص ــدان دور دیگ ــی نه‌چن ــت. در زمان ــت اس اینترن
لپ‌تــاپ یــا گوشــی‌های هوشــمند نخواهــد بــود؛ در آن زمــان از دســتگاه‌هایی کــه 
در حــال حاضــر بــه اینترنــت متصــل نیســتند، بهــره بــرداری می‌شــد. اتومبیل‌هــای 
خــود راننــده، دســتگاه‌های پزشــکی همــراه کــه بــه لحظــه قابلیــت به‌روزرســانی از 
راه دور توســط بیمارســتان را دارنــد.  بیــش از 50 میلیــارد شــیء تــا ســال 2020 بــه 

اینترنــت متصــل خواهــد شــد )ایوانــس، 2011(. 
ــاط  ــه ســمت ارتب ــرش ســریع گوشــی‌های هوشــمند نشــان‌دهنده حرکــت ب پذی
دائمــی بــا شــبکه اینترنــت دارد. اینترنتی‌شــدن زندگــی و برخط‌بــودن موجــب 
تغییــرات شــگرفی در کیفیــت زندگــی خواهــد شــد. ایــن تغییــرات از زندگــی فــردی 
تــا اقتص��اد و سیاس��ت منطق�ـه‌ای و جهانــی را تحــت تأثیــر قــرار خواهــد داد. ایــن 
حضــور کمــی و کیفــی اینترنــت فضــای نویــی را بــرای زیســت شــکل داده اســت کــه 

بــه فضــای ســایبر شــهرت یافتــه اســت.
همپایــه رشــد اینترنــت اشــیا، اطلاعــات جمع‌آوری‌شــده از اشــیای سایبری‌شــده 
ــای  ــان و رفتاره ــی، انس ــای محیط ــی، وضعیت‌ه ــای جغرافیای ــا موقعیت‌ه ــه ب ک
حــال  در  دارد،1  حکایــت  او  مختلــف  زمان‌هــای  و  حــالات  از  متنوعــی کــه 
 )data Big( ــم ــن داده‌هــای عظی ــل ای ــه و تحلی ــا تجزی ــش اســت. ب رشــد و افزای

1. �رفتارهای انسان تابع زمان و موقعیتی‌های مختلف است؛ رفتار در منزل، محل کار، در زمان تفریح و ... متفاوت است.
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ــاری  ــای رفت ــناخته« و »مدل‌ه ــتگی‌های ناش ــان«، »همبس ــای پنه ــوان »الگوه می‌ت
ــزرگ  ــه داده‌هــای ب ــم اشــاره ب ــه« را اســتخراج کــرد. داده‌هــای عظی ــا جامع ــرد ی ف
پــردازش و کشــف  بــرای  تکنیک‌هــای جدیــدی  نیازمنــد  دارد کــه  پیچیــده  و 
ــا  ــد کــه ب ــزرگ و حجیم‌ان ــه قــدری ب ــن داده‌هــا ب الگوهــای پنهــان داده‌هــا دارد. ای
ــت نیســتند.  ــل مدیری ــي قاب ــی و پایگاه‌هــاي داده ســنتي و معمول ابزارهــای مدیریت
ــگیری  ــب و کار، پیش ــد کس ــخیص رون ــب تش ــا موج ــه و تحلیل‌ه ــن تجزی ــا ای ام
 ،)Economist( ــت ــت )اکونومیس ــر اس ــوع دیگ ــوارد متن ــرم و م ــاری، ج از بیم
2012(. رشــد و افزایــش داده‌هــای عظیــم بــه انقــاب داده‌هــای اجتماعــی مرتبــط 
ش��ده استــ. اینــ دو انگی�ـزه‌ای بــرای توســعه خدمــات در مقیــاس وســیع، توســعه 
زیرســاخت‌های جهانــی و توســعه ابــزار تحلیــل  بــا کارایــی بــالا شــده اســت؛ 
ــه دســته‌بندی  اطلاعــات شــخصی و  ــه طــور گســترده‌ای ب ش��بکه‌های اجتماعــی ب
رفتــاری کاربــران پرداختــه  و ارائــه خدمــات و تبلیغــات بهتــر، مفیدتــر و دقیق‌تــر را 
ســاده کــرده اســت )دم‌چن‌کــو )Demchenko( و همــکاران، 2014(. رایانــش 
ابــری )Computing Cloud( از مســائل مرتبــط بــا اینترنــت اشیاســت. رایانــش 
ــه  ــر از طریــق شــبکه ب ــرای فراهم‌کــردن دسترســی آســان کارب ابــری مدلــی اســت ب
ــری،  ــش اب ــت. رایان ــدی اس ــر و پیکربن ــل تغیی ــی قاب ــع رایانش ــه‌ای از مناب مجموع
قــدرت نامحــدود مجــازی را بــا  منابــع رایانشــی از قبیــل زیرســاخت، شــبکه‌، ســرور 
ــازی،  ــای ذخیره‌س ــر، فض ــاز و متغیی ــاس نی ــر اس ــه ب ــردازش و حافظ ــدرت پ ــا ق ب
رایانه‌هــای شــخصی، تجهیــزات امنیتــی، برنامه‌هــای کاربــردی و ســرویس‌ها 
مهیــا می‌کنــد )ویکی‌پدیــا، 2015(. رایانــش ابــری موجــب انعطاف‌پذیــری و 
ــد  ــبکه خواه ــازی و ش ــای ذخیره‌س ــدرت، فض ــیا در ق ــت اش ــازی اینترن تواتمندس
شــد. داده‌هــای حجیــم تولیدشــده توســط اشــیای متصــل بــه شــبکه، قابلیــت تحلیــل 
و اســتخراج رفتارهــای انســان‌ها و ماشــین‌ها را در فضــای ابــری بــه علــت وجــود 
منابــع رایانشــی متنــوع و متمرکزخواهــد داشــت. درحقیقــت فضــای ابــری در 
ــر  ــران ب ــاز کارب ــورد نی ــای م ــه ســرویس ‌ه ــا و ارائ ــه داده‌ه ــز بخشــی ب حــال تمرک
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اســاس شــرایط زمانــی و مکانــی مختلــف اســت. فضــای ابــری در حــال حرکــت بــه 
ســمت هــر چیــز مــورد نیــاز در هــر نقطــه مــورد درخواســت اســت. تلفیــق رایانــش 
ــال  ــه دنب ــده ب ــت آین ــق اینترن ــدی را در خل ــم جدی ــیا، پارادای ــت اش ــری و اینترن اب
ــم  ــکل‌گیری پارادای ــق و ش ــن تلفی ــکاران، 2014(. ای ــا و هم ــت )بات ــد داش خواه
جدی�ـد، موج�ـب شــکل‌گیری مفاهیــم نویــی شــده اســت. اینترنــت اشــیای ابــری بــا 
جم��ع‌آوری اطلاع�ـات زندگ��ی ف�ـردی و اجتماعـی� در س��طح منطق��ه‌ای، کشــوری و 
ــا تحلیــل ایــن اطلاعــات و داده‌هــای عظیــم ســرویس‌های متنوعــی را  جهانــی و ب
شــکل خواهــد داد کــه زندگــی فیزیکــی را تمامــاً در محیــط ســایبر شــکل خواهــد 
داد.  شــهر هوشــمند )City Smart(، خانــه هوشــمند )Home Smart( و 
اندازه‌گیــری هوشــمند انــرژی مصرفــی )Metering Smart(، نظــارت تصویــری 
Automo�( ــده )Surveillance Video(، خودروهــای هوشــمند و بــدون رانن

 and Energy Smart( شــبکه هوشــمند انــرژی ،)Mobility Smart and tive
Grid Smart(، تــدارکات و لجســتیک هوشــمند )Logistics Smart(، رصــد 
Health�( و مراقبــت از ســامتی )monitoring Environmental )محیط�ـی) 

care( از نتایــج ایــن تلفیــق اســت. ایــن تلفیــق و همگرایــی اینترنــت اشــیا، رایانــش 
ابــری و داده‌هــای عظیــم، پرچــم‌دار تحــول آینــده جوامــع بــا فضــای ســایبر خواهــد 

ــکاران، 2014(.  ــورت )Burt( و هم ــود )ب ب
ب��ا برق��راری ارتبـا�ط بیـن� ش��بکه‌های محلــی و شــکل‌گیری ارتباطــات گســترده، 
روابــط اجتماعــی و مناســباتی کــه یــا بسط‌داده‌شــدۀ مناســبات گذشــته بــود یــا 
اساس��اً مناسبــات نوی��ی ب��ود کــه ش��کل گرف�ـت. ایــن فنــاوری از جملــه فناوری‌هــای 
دگرگون‌ســاز اســت و می‌توانــد هماننــد بعضــی فناوری‌هــای پیشــین خــود کــه 
ــد  ــوده، شــکل ده ــاوت از آنچــه ب ــی متف ــد، دنیای ــی را شــکل دادن ــاب صنعت انق
)گــرام )Grahm(، 1393، ص11(. ایــن جهــان نوپدیــد مجــازی هــم بــر جهــان 
مــادی تأثیــر گذاشــته و هــم متأثــر از آن بــوده و در عیــن حــال مســتقل و پایــدار و 
بــر جهــان مــادی ســیطره دارد. ارتباطــات ســریع و نســبتاً ارزان، قابلیــت ارتبــاط بیــن 
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ــف  ــای مختل ـت ب��ا فرمت‌ه ـدل اطلاعاـ ـان، ارائ��ه س�ـرویس‌های متن��وع، تباـ کاربرـ
منج��ر بهــ ش��کل‌گیری خدم��ات متن��وع در فضـا�ی س��ایبر ش��ده اس��ت. مناســبات و 
ارتباط��ات اجتماع��ی‌ شــکل‌گرفته در فضــای ســایبر منجر بــه بــروز مجموعه حالات 
ــا اقتضائــات و  یــا عوارضــی شــده اســت کــه گویــای عالــم نویــی بــرای زیســت، ب
الزام��ات خ��اص خــود اسـت�. از زم��ان ش��کل‌گیری اینترنــت به‌ویــژه وب تغییــرات 
محسوســی در نحــوه ارائــه محتــوا در فضــای ســایبر ایجــاد شــده اســت. بــر اســاس 
ــر کشــیده  ــه تصوی ــان ب ــار نســل وب توســط محقق ــه، چه ــرات صورت‌گرفت تغیی
شــده اســت. وب 1.0 بــا اتصــال‌دادن اطلاعــات شــکل گرفــت؛ وب 2.0 شــرایط 
را ب��رای اتص�ـال انس��ان‌ها فراهــم آورد؛ وب 3.0 بـا� ه��دف یک‌پارچگ��ی بی��ن داده‌، 
دان��ش و برنامهــ بهــ منظـو�ر س��اخت وب��ی ب��ا پلتف��رم معن��ا‌دار و مشــترک اســت؛ در 
ــار هــم آمــده و ایــن همــکاری مســیر  وب 4.0 قــدرت هــوش انســان و ماشــین کن
.)2010 ،)Murugesan( هوشــمندی، با اندیشــیدن و تعامل اســت1 )مورگســان

فضــای ســایبر در حــال خلــق مفهومــی نــو از حاکمیــت و ملت ســایبرپایه اســت. 
حاکمیتــ در اینترن��ت و فض�ـای سـا�یبر از حیطــه و کنت��رل دولت‌هــا بیــرون اســت 
و هرچــه نفــوذ و گســترش فضــای ســایبر شــکل گیــرد، حاکمیــت ملّــی بیشــتر بــه 
ــد اول  ــت: بع ــت اس ــت از دو جه ــش حاکمی ــن چال ــود. ای ــیده می‌ش �ـش کش چال
ــه و  ــاختار فناوران ــت س ــه عل ــد دوم ب ــت و بع ــت اس ــی اینترن ــت تبارشناس ــه عل ب
ش��رکت‌های فراحاکمیتــی در فضــای ســایبر اســت کــه اســتعمار و اســتکبار نوینــی را 

بــر پایــۀ ســایبر شــکل داده اســت.
تبارشناسـی اینترنـت بـه صـورت مسـتقیم بـه هژمونـی و سـلطه آمریـکا توسـط 
وزارت دف�اع برمی‌گـردد و تأثیـرات ایـن اصـل و نسـب در سـاختار و محتـوی ایـن 
شـبکۀ جهانـی مشـهود اسـت )بـل، 1389، ص169(. بایـد بـه خاطـر سـپرد کـه 
اینترن�ت ی�ک فن�اوری خنث�ی و بی‌طـرف نیسـت؛ بلکـه همانند هـر فنـاوری دیگری، 

1. �تقسیم‌بندی وب به نسل‌های مختلف، تقسیم علمی نیست، بلکه تاریخی، ذوقی و آینده‌پژوهانه و گمانه‌زنی است. 
در مورد وب 3 و وب 4 هنوز تحقق نیافته و گمانه زنی است.



وی فضای سایبرهافه های مل و زیرمؤاهاکتشاف مؤلفه  
ول

ل ا
سا

14
04

یز 
پای

م/ 
سو

ره 
ما

 ش

91

پیش‌داوری‌هـا و تعصب‌هـای کسـانی کـه آن را طراحـی کرده‌انـد )ارتـش آمریـکا( در 
ایـن فنـاوری نهفتـه اسـت. افـکار و عقایـد، دانش و اقدامـات ارتباطی غـرب عمدتاً 
بر سـاختار، سیسـتم و فرهنگ اینترنت حاکم و مسـلط اسـت. این تصور که شـبکه 
اینترنـت یـک پایـگاه برابر و گشـوده بـه روی تمامـی صداهای دنیاسـت، از واقعیت 
امـروز بـه دور اسـت )ابـو، 1385، ص135(. کوپـف معتقد اسـت ایـالات متحده 
هـدف محـوری سیاسـت خارجـی خـود را در عصر ارتباطـات باید پیـروزی در نبرد 
بـر سـر جریـان اطلاعـات جهانـی و تسـلط بـر امـواج قـرار دهـد، هماننـد حاکمیت 
بریتانیـا بـر دریاهـا. خصوصیـت تمرکززدایی‌شـده اینترنـت که مورد تحسـین بسـیار 
فراوانـی ق�رار می‌گی�رد، از ی�ک ه�دف آنارشیس�تی ناش�ی نمی‌شـود، بلکـه از یـک 
اسـتراتژی نظامـی بـدوی سـر بـر آورده اسـت )ابـو، 1385، ص171(. در نیمـه اول 
قـرن بیسـتم میالدی اربابـان قـدرت در ایـالات متحـده متوجـه شـدند کـه بـه جـای 
اسـتفاده از قـدرت انتظامـی در کنتـرل مـردم، بهتـر اسـت بـه کنتـرل افـکار عمومـی 
بپردازنـد و ایـن کنتـرل نیایـد مشـهود و واضـح باشـد )شـفقی، 1394، ص377(. 
ایـن تبارشناسـی سـاختار و محتـوای برآمده از هژمونی و سـلطۀ امریـکا به‌وضوح در 

اینترنـت و فضـای سـایبر قابـل شـهود و ادراک اسـت.
پروس��ه بی‌وقف�ـه آپلـو�د، دانل��ود و داده‌هــای جغرافیایــی و مرتبــط بــا موضوعــات 
متن��وع طیفــ گسـت�رده‌ای از داده‌هــا را فراهــم آورده کــه تجزیــه و تحلیــل آنهــا 
ــت اســت  ــن یــک واقعی ــو معتقــد اســت: »ای ــده قــدرت ســایبر اســت. اب ایجادکنن
ــزاری  ــات، اب ــر اطلاع ــت. در عص ــدرت اس ــش ق ــی، دان ــۀ اطلاعات ــه در جامع ک
ــی  ــی جهان ــرای فرافکن ــزاری را ب ــوه اب ــتر، بالق ــبکه جهان‌گس ــت و ش ــون اینترن چ
ــد  ــی بتوان ای��ن ق��درت فراه��م م�ـی‌آورد. نتیجــه روشــن اســت: در صورتــی کــه ملت
بــر امــواج حکومــت کنــد، همــان گونــه کــه در زمان‌هــای دیگــر، ملتــی بــر دریاهــا 
ــم  ــدی از امپریالیس ــکل جدی ــرای ش ــوه ب ــکان بالق ــت ام تس��لط داش��ت، می‌بایس

ــو، 1385، ص28(. ــد« )اب ــته باش ــود داش وج
ــی آمریــکا )NSA( Agency Security National(( کــه  آژانــس امنیــت ملّ
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ــاز  ــر ب ــرل هارب ــه پ ــا ب ــه ژاپنی‌ه ــراژدی حمل ــی دوم و ت ــگ جهان ــه جن ــابقه آن ب س
ــور  می‌گــردد، هدفــش گــردآوری اطلاعــات اســت و بدیهــی اســت اطلاعــات مزب
زمانــی ارزشــمند تلقــی می‌شــوند کــه بــا آنالیزهــای مســتمر بــه اطلاعــات ارزشــمند 
جهــت تصمیم‌ســازی و تصمیم‌گیــری تبدیــل شــوند. لــذت در فضــای ســایبر آنالیــز 

بیــگ دیتــا بــه وظیفــۀ کلیــدی آژانــس امنیــت ملّــی آمریــکا درآمــده اســت.
ــد:  ــکا« می‌نویس ــانی »آرتچنی ــگاه اطلاع‌رس ــتی در پای ــر در یادداش ــین گالانگ س
آژانــس امنیــت ملّــی آمریــکا در »برنامــه پریســم )program PRISM(« در حــال 
ــی آمریــکا  گــردآوری داده‌هــا و یافتــن ارتباطــات بیــن آنهاســت. آژانــس امنیــت ملّ
بــا آنالیــز بیــگ دیتــا بــه دنبــال اســتثنائات اســت. بــا دسترســی بــه ایــن اســتثنائات، 
اف‌ب��ی‌آی ))FBA( Investigation of Bureau Federal((( ش�ـروع ب�ـه تعمیق 
و یافت��ن ابع�ـاد مسـئ�له می‌کن�ـد. واقعیــت آن اســت کــه آژانــس امنیــت ملّــی آمریــکا 
قابلیــت گــردآوری داده‌هــای شــبکه‌های تلفنــی و اینترنتــی را مدت‌هاســت کــه 
کس��ب ک��رده و ب��ا هم�ـکاری ش�ـرکت‌های ب��زرگ نرم‌افــزاری بالأخــص دو شــرکت 
ــوع اینترنتــی  ــم و متن »گ��وگل« و »یاه��و« در ح��ال پالای��ش و آنالی��ز داده‌هــای عظی
اس�ـت. مــارک هرشــبرگ در مصاحبــه بــا پایــگاه اطلاع‌رســانی »ســاینتیفیک آمریکن« 
تصریــح می‌کنــد کــه آژانــس امنیــت ملّــی آمریــکا در پــروژه بیــگ دیتــای خــود بــه 
دنبــال »ســیگنال‌های خــاص«1 می‌گــردد. بــه ایــن ترتیــب، ســیگنال‌هایی در رفتــار 
]ســایبری[ افـر�اد وج��ود دارد کــه ردیاب��ی و طبقه‌بن��دی می‌شــود. بنــا بــر اطلاعاتــی 
ــرار داده اســت، شــرکت مایکروســافت  ــار رســانه‌ها ق کــه ادوارد اســنودن در اختی
کــه ویندوزهایــش در بیشــتر رایانه‌هــا مــورد اســتفاده قــرار می‌گیرنــد نیــز از ســال 
2007 اطلاعــات کاربــران خــود را در اختیــار آژانــس امنیــت ملّــی آمریــکا قــرار داده 
اس�ـت. ایــن اطلاع�ـات می‌توان��د ب�ـه آژانــس امنیــت ملّــی آمریــکا کمــک کنــد تــا حتــی 

از ســد پروتــکل امــن )SSL( layer Sockets Secure(( نی�ـز بگ�ـذرد.

1. �برای نمونه اگر به نوجوانانی که قصد خودکشی دارند دقت شود، پیش از این اقدام مدتی را در خصوص آن فکر 
می‌کنند. نشانه‌هایی در آنها وجود دارد که افراد حرفه‌ای برای تشخیص آنها آموزش دیده‌اند؛ مثلًا ممکن است 

پیش از خودکشی با دوستان خود خداحافظی کنند.
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ــا جم��ع‌آوری  ــه اس�ـت ب ـن ایــن ام��کان را یافت آژانـس� امنیتــ ملّـی� آمریـک�ا اکنوـ
اطلاعــات و پســت‌های شــهروندان کشــورهای مختلــف و آنالیــز آنهــا رویکردهــای 
افــکار عمومــی و الگوهــای مختلــف فکــری بخش‌هــای مختلــف جوامــع انســانی 
ــای  ــد گروه‌ه ــم می‌توانن ــودار ه ــز نم ــس از آنالی ــا پ را شناس��ایی کن��د. آمریکایی‌ه
ــد و  ــرار دهن ــش ق ــت پای ــا را تح ــد و آنه ــایی کنن ــود را شناس ــف خ ــانی مخال انس
هــم می‌تواننــد نیروهــای خــاص را در کشــورهای مختلــف شناســایی و روی آنهــا 
ســرمایه‌گذاری کننــد. از ســوی دیگــر بــا جریان‌ســازی در فضــای ســایبر می‌تواننــد 
بــرای  را  نفـع� گروه‌هــای سیاســی خاصــی و اجتماعاتــی  بــه  را  رویکردهای��ی 
تأثیرگ��ذاری ب��ر رونده��ای جامع��ه تغییـر� دهنـد�. ای��ن جریان‌س��ازی در ش��بکه‌های 
اجتماعیــ کارایـی� خ��ود را ب��ه نح��و ملموس‌ت��ری نش��ان می‌دهــد. آنالیــز بیــگ دیتــا 
توانایــی افکارســازی را در شــبکه‌های اجتماعــی و رســانه‌های جمعــی بــه صــورت 

ــا کاهــش ضریــب اشــتباه و نتایــج ناخواســته، شــکل داده اســت. ــد، ب هدف‌من
از طـرف دیگ�ر حاکمیـت در فض�ای س�ایبر ب�ا ش�رکت‌های بـزرگ نرم‌افـزاری 
و دارنـدگان ابرزیرسـاخت‌های جهانـی اسـت. بـا گسـترش بسـترهای سـخت و نـرم 
فضـای سـایبر، صاحبـان  فنـاوری حاکمـان بلامنـازع ایـن فضـا خواهنـد شـد. ایـن 
اشـراف فناورانـه فراتـر از مرزهـای جغرافیایـی و حاکمیـت دولت‌هاسـت. صاحبان  
فنـاوری از دارنـدگان فناوری‌هـای خـرد هماننـد تولیدکننـدگان برنامه‌هـای کاربـردی 
سیسـتم‌عامل‌ها،  تـوکار،  دسـتگاه‌های  ارتباطـی،  دس�تگاه‌های  تولیدکننـدگان  تـا 
مس�یریاب‌ها، مراکز انتقال، ابرحافظه‌های ابری و ... بر اسـاس سـطح و گسـتردگی 
نف�وذ خ�ود ب�ه بهره‌کشـی و بـرده‌داری مـدرن بـا مدیریـت افـکار می‌پردازنـد. بـه 
ط�ور کل�ی ازآنجایی‌کـه در عصـر سـایبر انباشـت اطلاعـات متنـوع دسـت برتـر را 
در پ�ی دارد، ه�ر کس�ی ب�ه نح�وی ب�ه جم�ع‌آوری، بهره‌بـرداری و فـروش اطلاعـات 
از  لـوازم خانگـی  از بزرگ‌تریـن شـرکت‌های تولیـد  می‌پـردازد. سامسـونگ یکـی 
کاربـران و مصرف‌کننـدگان خـود خواسـته اسـت در برابر تلویزیون‌های هوشـمندی 
کـه از قابلیـت اتصـال بـه اینترنـت برخوردارنـد، در رابطـه بـا مسـائل خصوصـی 
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زندگی‌شـان صحبـت نکننـد، زیرا امکان انتقال و شـنود آنها وجـود دارد )خبرگزاری 
مهـر، 1393(. در آمریـکا در مـورد عینـک گـوگل گفتـه می‌شـود: »ايـن عينـک ابـزار 
جاسوسـي اسـت. زمانـي کـه شـما به من نـگاه می‌کنید، من نيز به شـما نـگاه می‌کنم 
و هـر جـا کـه شـما بـا ايـن عينـک برويـد، شـمار بسـيار اندکـي از آمریکایی‌هـا کـه 
بـا شـما روبـه‌رو می‌شـوند، خواهنـد دانسـت کـه شـما از آنهـا فیلم‌بـرداری می‌کنیـد« 
)خبرگزاری آریا، 1393(. اشـراف صاحبان  فناوری بر رفتار و تعاملات اقتصادی، 
فرهنگـی، سیاسـی و اطلاعـات و دانـش راهبـردی اداره و مدیریـت کشـور، عماًل 
کشـورهای متخاصـم را بـر برنامه‌ریـزی و تعامالت کشـور مسـلط خواهـد کـرد و 
امـکان جهت‌دهـی بـه رفتارهـا را بـا توجـه بـه قـدرت نرمـی کـه بـرای خود بـه وجود 

آورده‌انـد، ممکـن خواهـد کرد.
ــال و  ــدی ح ــش ج ــایبر چال ــای س ــه فض ــی ب ــاخت‌های حیات ــتگی زیرس وابس
آینــده اســت. زیرســاخت‌های حیاتــی، اصطــاح مــورد اســتفادۀ حاکمیــت اســت 
ک��ه ب��رای توصیـف� دارای��ی کش��ور ب��ه کار م��ی‌رود کــه بــرای ادارۀ جامعــه و اقتصــاد 
ــا،  ــات )دیت ــت، گاز(، ارتباط ــرق، نف ــرژی )ب ــال ان ــد و انتق ــت. تولی ــروری اس ض
ــع  ــت توزی ــدها، مدیری ــع و س ــت مناب ــاب )مدیری ــیم(، آب و فاض تلف��ن، بی‌س
ــع(، بهداشــت عمومــی  ــد، توزی ــت پســماند(، کشــاورزی )تولی و مصــرف، مدیری
ــبکه  ــوخت، ش ــه س ــل )عرض ــل و نق ــتم‌های حم ــس(، سیس ــتان، آمبولان )بیمارس
راه‌آهــن، فرودگاه‌هــا، بنــادر، حمل‌ونقــل داخلــی بــه اجــرا درآمــد(، خدمــات مالــی 
)بانکــداری، مدیریــت دارایــی، بــورس، مالیــات و بیمــه(، ســرویس‌های نظارتــی و 
امنیتیــ از جمل�ـۀ زیرس��اخت‌های حیاتــی یــک کشــورند. مدیریــت، بهســازی و کنترل 
ــرد.  ـل می‌گی �ـایبر شکـ ــی در بس��تر فض��ای س �ـاخت‌های حیات و توزی��ع ای��ن زیرس
درحقیق��ت ات��کا و پایــداری ایــن زیرس��اخت‌ها وابســته بــه پایــداری فضــای ســایبر 
اسـت�. ای��ن وابس��تگی در بعـد� نگه��داری و پش��تیبانی تجهی��زات توســط ش��رکت‌های 

تولیــد تجهیــزات و مدیریــت و کنتــرل توســط حاکمیــت اســت.
اطلاعـات  تـا  فـردی  اطلاعـات  از  اطلاعـات  دیجیتالی‌شـدن  بـزرگ  آفـت 
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اسـتراتژیک دسترس‌پذیرشـدن آن اسـت. در ایـن فضـا بیـش از هر زمـان دیگر افراد 
عـادی تـا سـرویس‌های اطلاعاتـی به اطلاعات افراد و سـازمان‌های دیگر دسترسـی 
دارنـد. صاحـب فنـاوری، طـراح و ... هژمونـی خـود بـر فضـای سـایبر را روزبـه‌روز 
 World New( سـنگین‌تر می‌نمایـد. دنیایی‌شـدن زندگـی در نظـم نویـن جهانـی
Order(، هژمونـی آمریـکا بـا فضـای سـایبر و دیجیتالی‌شـدن همـه چیـز، پیامـد 

بس�یار خطرن�اک س�لطه و اس�تعمار نویـن را ب�ه ذه�ن متب�ادر می‌کنـد. 
فضای سایبر با این شرایط موتور محرک جهانی‌شدن و نظم نوین جهانی غرب 
و آمریکایی شده است. مقام معظم رهبری می‌فرمایند: »گفتمان پیوستن به نظم 
نوین جهانی یعنی سیاهی‌لشکر امریکا شدن. این جهانی‌شدن، اسمش جهانی‌شدن 
است؛ اما باطنش آمریکایی‌شدن است. معنایش این است که ملت ایران علی رغم 
مجاهدت‌هایی که کرده، علی رغم پرچم‌هایی که بر قلّه‌های پیروزی کوبیده، علی 
رغم بیداری عظیمی که در ملت‌های مسلمان به وجود آورده، باید دوباره مثل دوران 
قبل از انقلاب، سیاهی‌لشکر و عمله و ابزار تأمین منافع آمریکایی‌ها شود. هدف 
به صورت لخت و پوست‌کنده جز این چیز دیگری نیست؛ اما می‌خواهند در زیر 
پنهان کنند« )امام  را  این هدف  نامه‌ای زیبا -جهانی‌شدن و تحوّل و پیشرفت- 
خامنه‌ای، 1379/12/09(. تعبیر دیگر از نظم نوین جهانی جاهلیت مدرن است که 
در پی کشاندن انسان به وضعیت منحط جاهلیت کهن است. مقام معظم رهبری 
می‌فرمایند: »استعمار و تحقیر ملّت‌ها و غارت منابع مالی ملّت‌ها و فاسدکردن منابع 
انسانی ملّت‌ها، ناشی از آن حاکمیت جاهلیت است. وقتی جاهلیت حاکم شد، شما 
می‌بینید ملت‌های بسیاری در سطح جهان در زیر چکمۀ استعمار له می‌شوند، منابع 
آنها غارت می‌شود، خود آنها تحقیر می‌شوند، مهروموم‌ها عقب می‌افتند. ملت‌های 
استعمارزده، بعضی ده‌ها سال عقب افتادند، بعضی قرن‌ها عقب افتادند« )امام 
خامنه‌ای، 1395/02/16(. فضای سایبر بستر نرم وقوع حاکمیت جاهلیت مدرن 
و امپریالیسم فرهنگی غرب شده است. حاکمیت شهوت و غضب به‌وضوح در 

لایه‌های فضای سایبر قابل شهود است.
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آسیب و تهدید متفاوت دولت‌ها در فضای سایبر، هکتیویسم )Hactivism( و 
سایبر‌تروریسم )Cyberterrorism( است. هکتیویسم صورتی از فعالیت‌ها برای 
تغییرات اجتماعی است که تحت شبکه‌های کامپیوتری شکل می‌گیرد. هکتیویسم 
فعالیت سیاسی است که از فصل مشترک اعتراضات عمومی )تظاهرات، اعتصاب 
Comput� ارتباطات کامپیوتری)  و  عمومی(  فضای  در  مشابه  )های  فعالیت‌‌ و 

CMC( communication mediated-er(( شکل‌گرفته است )نایر، 2010، 
ص102(. سایبرتروریسم فعالیتی است که گروهی از مردم با استفاده از کامپیوتر 
الکترونیک یک ملت  یا  مالی  فیزیکی و  ازبین‌بردن زیرساخت  و  برای خرابکاری 
یا گروهی از ملت برای مقاصد سیاسی انجام می‌شود )نایر، 2010، ص103(. 
اساسی  زیرساخت‌های  هدف‌قرارگرفتن  سایبری  تروریسم  در  مسئله  مهم‌ترین 
کشورهاست که امنیت آنها را به خطر انداخته و در کوتاه‌مدت تولید بحران می‌کند؛ 
زیرا زیرساخت‌هایی نظیر انرژی، آب، برق، گاز و صنعت وابستگی زیادی به فناوری 
اطلاعات و شبکه اینترنت دارند )حافظ‌نیا، 1390، ص268(. تروریسم سایبری 
آن،  از ویژگی‌های  برای تروریسم‌ها فراهم کرده که برخی  را  فرصت‌های جدیدی 
ناشناخته  رایانه‌ای  گروه‌های  از  استفاده  مردم،  از  بیشتری  تعداد  هدف‌قراردادن 
در سطح بین‌المللی، نداشتن محدودیت جغرافیایی، پنهان‌ماندن هویت، تبلیغ و 
عضوگیری بین‌المللی و گسترش دامنه تروریسم به مسائل مالی، بانکی، اقتصادی و 
خدمات شهری است )حافظ‌نیا، 1390، ص267(. این ویژگی‌های سایبر‌تروریسم 

و هکتیویسم چالش‌های جدی‌ای برای دولت ملّی ایجاد کرده است.

اکتشاف مؤلفه‌های و زیرمؤلفه‌های فضای سایبر بر اساس تحلیل علّی

و  فناورانــه )صــوری(  در وجــه  یافته‌شــده  مقوله‌هــای کلیــدی  اســاس  بــر 
ــه و  ــده و زیرمؤلف ــدی ش ــا موضوع‌بن ــایبر، مقوله‌ه ــای س ــادی( فض ــبات )م مناس

مؤلفه‌هــای کلان ناظــر بــر فضــای ســایبر احصــا شــده اســت.  
جدول 4: مؤلفه‌ها و زیرمؤلفه‌های  فضای سایبر بر اساس مقوله‌های کلیدی یافت‌شده )بسط جدول 
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زیر از مقوله‌ها به زیر مؤلفه‌ها و مؤلفه‌هاست( )محقق‌ساخته(

مؤلفهزیرمؤلفهمقوله کلیدیزیرمؤلفهمؤلفه

ت
می

اک
ح

زیرساخت ارتباطیIP هسته ارتباطات فناوری سایبر******

ری
ناو

 ف

******
فناوری سایبری مرتبط با مکان 

جغرافیایی
زیرساخت ارتباطی

استانداردسازی، 
کنترل و هدایت

شکل‌گیری و تفوق اَبَرشرکت‌های 
توزیع و تولید محتوی

زیرساخت ارتباطی و 
رایانش

استانداردسازی
IP شکل‌دهنده به هژمونی و سلطۀ 

فراملّی و آمریکایی
******

استانداردسازی
استانداردسازی جهانی در سطح 

اینترنت در بعد ارتباطات و 
محتواسازی

زیرساخت ارتباطی و 
محتوی

کنترل و هدایت
فقدان ایمنی فردی و ملّی در اتصال 

به شبکه اینترنت و نظارت دائمی
******

******
شکل‌گیری جهانی متصل با تجمع 

سرویس و داده
زیرساخت ارتباطی، 

محتوا و رایانش

کنترل و هدایت
تغییر منابع شکل‌گیری و تولید 

قدرت مبتنی بر شبکه و اطلاعات
******

کنترل و هدایت
قابلیت هدایت و تغییر جوامع با 

سایبری‌شدن جوامع
زیست

اع
تم

اج

زیستجهانی‌سازی غربی با سایبرشدنهنجارسازی

******
شکل‌گیری جهانی بزرگ‌تر از 

جهان حقیقی
زیست

******
شکل‌گیری جهانی متصل با کاهش 

محدودیت‌های مکانی و زمانی
زیست

هویتسطحی‌نگری******

هویتآینده‌گریزی******

هویتهویت ‌متغیر و متناقض******

هویتبرده‌سازی سایبریکنترل و هدایت

ترتیب این مؤلفه‌های بر اساس استنتاج منطقی قابل اندراج است. مؤلفۀ فناوری 
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سایبری بر اجتماع حاصل از این فناوری مقدم است. در فناوری سایبری بر اساس 
تحقق زیرساخت ارتباطی، رایانش و محتوا شکل می‌گیرد و در اجتماع سایبری ابتدا 

زیست شکل ‌گرفته، سپس هویت و شخصیت سایبری محقق خواهد شد.
ــایی  �ـده( شناس ــی شـک�اف بی��ن دو روش )بررس��ی تعاری��ف و عل��ل پدی بررس

مؤلفه‌هــای فضــای ســایبر
جداول زیر مؤلفه‌های اکتشافی بر اساس دو روش را نشان می‌دهد:

ــل از  ــای حاص ــاس مؤلفه‌ه ــر اس ــده ب ــدول 5: مقایس��ه مؤلفه‌هـا�ی یافت‌ش ج
علــت صــوری و مــادی )ســمت چپ( و تعاریف )ســمت راســت( )محقق‌ســاخته(

زیرمؤلفهمؤلفه

اجتماع
زیست 

تعاملات

فناوری

محتوی

رایانش

زیرساخت ارتباطی

زیرمؤلفهمؤلفه

اع
تم

هویتاج

زیست

ری
ناو

 ف

محتوا

رایانش

زیرساخت ارتباطی

ت
می

اک
ح

کنترل و هدایت

هنجارسازی

استانداردسازی

اختلافات بین دو روش کشف ماهیت و مؤلفه‌ها در مؤلفۀ حاکمیت و زیرمؤلفۀ 
مناسبات در روش دوم است. سایر مؤلفه‌های  زیرمؤلفۀ  اول و  هویت در روش 
برون‌داد‌های فضای سایبر لایه و زیرؤلفۀ  بر اساس  دارای مفهوم مشترک است. 
به  برون‌داد زیست سایبری است که منجر  این لایه  استخراج شده است.  هویت 
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انضمامی در فضای سایبر  انسان  رفتار سایبری  باورها، شخصیت و  شکل‌گیری 
ادبیات  در  است.  نشده  دیده  بررسی‌شده،  تعاریف  در  زیرمؤلفه  این  می‌شود. 
تحلیل‌شده، زیرمؤلفۀ تعاملات اکتشاف نشده است؛ اما پیوند فناوری و اجتماع 
سایبری نیازمند مقوله‌ای است که فناوری را در مؤلفۀ اجتماع به زیست بدل نماید، 
این عنصر واسط مناسبات یا ارتباطات اجتماعی سایبری است که حلقۀ واسط بین 

زیست و محتوا در دو مؤلفۀ فناوری و اجتماع سایبری است. 
در مــورد مؤلفــۀ حاکمیــت، اساســاً در تعاریــف بــه این زیرمؤلفه‌ها اشــاره نشــده 
اســت، امــا در تحلیــل محتــوای مرتبــط بــا ســایبر همــان طــور کــه در بخــش قبــل 

بررســی ‌شــده، ایــن مؤلفــه و زیرمؤلفه‌هــای آن به‌وضــوح قابــل اکتشــاف اســت.

نتیجه‌گیری

بر اساس تجزیه ‌و تحلیل صورت‌گرفته از مجموعه‌ای از مؤلفه‌هایی که بیانگر 
ماهیت فضای سایبر است، مؤلفه‌ها و زیرمؤلفه‌های ماهوی زیر پدیدار شده است. 
بر اساس یافته‌های تحقیق فضای سایبر دارای سه مؤلفۀ ذاتی کالبد یا وجه فناورانه، 

مناسبات یا وجه اجتماع و حاکمیت فضای سایبر است. 
 

شکل 3: مدل ماهوی فضای سایبر )محقق‌ساخته(

کالبــد یــا وجــه فناورانــۀ فضــای ســایبر دربردارنــدۀ مجموعــه‌ای از فناوری‌هایــی 
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اســت کــه فضــای ســایبر بــر آن اســتوار اســت. ایــن مؤلفــه جــزء مقــوم ایــن 
ــد محقــق نخواهــد  ــا کــه فضــای ســایبر بــدون مؤلفــۀ کالب ــه ایــن معن فضاســت؛ ب
ش�ـد. ســه عنصــر کلیــدی مؤلفــۀ کالبــد زیرســاخت ارتباطــی، رایانش و محتواســت. 
بــا اتصــال کانال‌هــای پرســرعت ارتباطــی در گســتر‌ۀ جهانــی و اتصــال مراکــز داده 
ــات  ــه خدم ــردی و ارائ ــای کارب ــتم‌عامل‌ها و نرم‌افزار‌ه ــرورها و سیس ــا س ــی ب مبتن
متنــوع بــرای تولیــد و پــروش محتــوا، مؤلفــۀ کالبــد فضــای ســایبر شــکل می‌گیــرد. 
بــا شــکل‌گیری کالبــد ســایبری و فعال‌شــدن خطــوط ارتباطــی و راه‌افتــادن 
ســرویس‌های متنــوع و گــردش اطلاعــات در شــبکه، فضــای نوینــی بــرای زیســت 
ــایبری  ــبات س �ـایبری نامی��ده ش��ده اس��ت. مناس ــبات س ش��کل می‌گیـر�د ک��ه مناس
بیان‌کننــدۀ وجــه اجتماعــی فضــای ســایبر اســت کــه تــا خیــال و درون انســان امتــداد 
یافت��ه اســت. نخس�ـتین زیرمؤلفـۀ� مناس��بات ساــیبری شــکل‌گیری تعامــات نویــن 
ــن  ــان‌ها و همچنی ــن انس ــل بی ــن تعام ــت. ای ــایبری اس ــد س ــه کالب ــر پای ــانی ب انس
ــا  ــرد. ب ـ اشـی�ای هوش��مند ش��کل می‌گی بیـن� انس��ان و اش��یای هوشـم�ند و نی��ز بینـ
ــد کــه از  �ـد می‌آی ـ پدی نف��وذ تعامال�ت س��ایبری در زندگ�ـی انس��ان‌ها زیســت نوینیـ
ــرای زیســت  ــدی را ب ــم جدی ــن و عال ــوده، فضــای نوی ــر ب فضــای حقیقــی بزرگ‌ت
منطبــق بــر فضــای واقعــی و متقاطــع بــا آن شــکل می‌دهــد. بــا شــکل‌گیری زیســت 
ــه  ــرای انســان شــکل‌ گرفت انسان-ماشــین در فضــای ســایبر، عالمــی خیال‌گــون ب
کــه شــخصیت، هویــت و رفتــار او را می‌ســازد. بــه عبــارت دیگــر انســان‌ها و 
جوامــع بــا ورود بــه فضــای ســایبر و پذیــرش زیســت ســایبری کــه بســتگی بــه میــزان 
تعاملشــان بــا ایــن فضــا دارد، هویــت نویــن و امتدادیافتــه‌ای در فضــای ســایبر بــرای 

ــد. خــود شــکل می‌دهن
کالبــد و مناســبات ســایبری در ذیــل مؤلفــۀ حاکمیــت رشــد و توســعه می‌یابــد. 
ــه ایــن دو مؤلفــه  ــدۀ چارچــوب هدایــت و جهت‌دهــی ب مؤلفــۀ حاکمیــت بیان‌کنن
ــرل و  ــازی و کنت ــازی، هنجارس ــۀ استانداردس ــه زیرمؤلف ــه از س ــن مؤلف ــت. ای اس
هدایــت شــکل‌ گرفتــه اســت. استانداردســازی بیــان قواعــد و اصــول شــکل‌گیری، 
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اتصــال و توســعۀ کالبــد ســایبری اســت. هنجارســازی بــه الگوســازی در به‌کارگیــری 
ــل ســازمان‌های  ــه در ذی ــی توجــه دارد ک ــای جهان و شــکل‌گیری اَبَرخرده‌فرهنگ‌ه
اجتماعــی اینترنتــی تشــکیل و ترویــج می‌شــود. هدایــت و کنتــرل بــه وجــه ســلطه 
ســایبری توجــه داشــته و جهت‌دهــی و مهندســی اجتمــاع ســایبری را شــکل می‌دهد.

حامی مالی

بنا به اظهار نویسنده مسئول، این مقاله هیچ‌گونه حامی مالی ندارد.

سهم نویسنده در پژوهش

نویســنده مســئولیت کامــل طراحــی، اجــرا، نــگارش و تأییــد نهایــی مقالــه را بــر 
عهــده داشــته اســت.

تضاد منافع

نویســنده اعــام می‌دارنــد کــه هیــچ تضــاد منافعــی در رابطــه بــا نویســندگی و یــا 
انتشــار ایــن مقالــه نــدارد.
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